
ЗАПОРІЗЬКА РАЙОННА ДЕРЖАВНА АДМІНІСТРАЦІЯ 
ЗАПОРІЗЬКОЇ ОБЛАСТІ

Р О З П О Р Я Д Ж Е Н Н Я
голови районної державної адміністрації

м. Запоріжжя

Про безпеку інформаційних 
ресурсів органів влади

Керуючись статтями 6,39,41 Закону України «Про місцеві державні 
адміністрації», на виконання листа Управління Служби безпеки України в 
Запорізькій області від 13.05.2020 № 59/30/109нт «Щодо припинення спроб 
технічного проникнення», з метою попередження можливого 
несанкціонованого втручання (у тому числі технічного проникнення) в 
державні електронні інформаційні ресурси 
ЗОБОВ’ЯЗУЮ:

1. Працівників апарату та структурних підрозділів райдержадміністрації 
без статусу юридичної особи публічного права:

1) використовувати ПЕОМ, які мають вихід до мережі Інтернет, виключно 
у службових цілях, а також мінімізувати роботу з веб-контентом сумнівного 
змісту;

2) мінімізувати кількість програмного забезпечення на кожному окремому 
ПЕОМ, які мають вихід до мережі Інтернет;

3) своєчасно проводити оновлення баз антивірусних програм та 
«фаєрволів»;

4) провести роботу щодо захисту ПЕОМ, окремих електронних скриньок 
та профілів складними засобами автентифікації (паролями);

5) використовувати п ри . здійсненні службового листування виключно 
службові електронні поштові скриньки, не використовувати особисті e-mail, 
профілі в соціальних мережах та форумах на робочому місці;

6) здійснити налаштування політик безпеки на використовуваних ПЕОМ, з 
метою заборони запуску усіх виконуваних файлів (.ехе, .bat, .dll, .js, .cmd, .scr та
інших), a також блокування роботи макросів в програмах «Microsoft Office» та 
подібних до них,

 ̂ У РЗ-ЗІ виявлення фактів несанкціонованого доступу або спроб таких дій, 
вірусного ураження, вчинення інших дій у відношенні електронних



інформаційних ресурсів, що можуть призвести до порушення цілісності, 
доступності та достовірності розміщеної в них інформації, забезпечити їх 
локалізацію, збереження в початковій формі зразків ШПЗ та наслідків їх дії, 
невідкладно інформувати керівництво райдержадміністрації.

2. Керівників структурних підрозділів райдержадміністрації та рекомендую 
сільським, селищним головам виконати п.1 даного розпорядження та провести 
відповідну роз’яснювальну роботу з підлеглими.

3. Контроль за виконанням цього розпорядження залишити за мною.

Г олові Роман ПОЛІЄКТОВ


